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Korunk egyik legnagyobb, legfenyegetobb biiniigyi kihivasa az online
térben elkovetett csalasok elterjedése. A biinozék név és arc nélkiil
tamadnak, szamtalan triikkot, médszert vetnek be a gyanutlan emberek
pénzének megszerzésére. Egy dvatlan, pillanatnyi dontés sulyos milliék
— akar egy élet munkaja teljes megtakaritasanak — elvesztését ered-
ményezheti.

A rendorség mindent megtesz az ilyen jellegi bilincselekmények
felderitésére, a szervezetten dolgozo biin6zok elfogasara, de a leghaté-
konyabban egyiitt tudjuk megallitani 6ket.

Ne feledje:

Van megoldas, van védelem elleniik! Nincs egyediil! A legjobb fegyver
a tajékozottsag. Kiadvanyunk segit abban, hogy megismerje a moéd-
szereiket, és ne déljon be nekik.

Dr. Toreki Sandor r. vezérérnagy,
biiniigyi orszagos rendorfokapitany-helyettes
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® Az elmult években az allam-
polgari szokasok valtozasaval
egyiitt — kiilonosen a Covid-
idoszak alatt — az online b(inozé-
si modszerek is atalakultak.
Az elmult harom év adatai alap-
jan a csalasokon beliil az online
térben elkovetettek szama nétt a
legnagyobb mértékben.
2022-ben a csalasok mintegy
50 szazaléka tartozott ebbe
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2023-ban tovabb emelkedett:

tavaly az 6sszes csalas

75,5 szazalékat mar az online
térben kovették el, és az okozott
kar megkozelitette a 14 milliard |
forintot. ~ Informéciés rendszer védelmet

o | biztosité technikai intézkedés kijatszasa

® Ugyancsak jelentés emelked T
tapasztalhaté az online tér
hasznalatahoz kapcsolédo tov

bi biincselekmények koré
igy az informaciés rendsVze’l"
felhasznalasaval elkoveﬁ ,1(]
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ANYDESK-CSALAS:

VISHING:

ADATHALASZAT:
CSOMAGKULDOS CSALAS:

BEFEKTETESI CSALAS:
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UDV A MATRIXBAN!

Az elért eredményekrél, a célokrol
és a biinozokkel folytatott harc jelenlegi
allasarol beszélgettiink

ALMOS GERGO érnaggyal,
r?‘“’:v‘-->_ az ORFK Biiniigyi Féigazgatosag
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" Kiberstratégiai Osztalyanak vezetgjével.

HALLGASD MEG MOST!
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Tavaly 6sz 6ta a Matrix Projekt keretében orszagosan mintegy 300 nyomo-
z6 foglalkozik az online térben vagy telefonon elkovetett csalasok vissza-
szoritasaval és felderitésével. Az egység osszehangoltan dolgozik a biin-
cselekményre utald elsodleges jelzést6l a felderitésen at, egészen az iigy
vademeléséig. A kozel 300 fot az Orszagos Rendor-fokapitanysag Biiniigyi
Foosztalyan djonnan megalakult Kiberstratégiai Osztaly munkatarsai koor-
dinaljak, akik a rendorség teljes kibervédelmi tevékenységét osszehangoljak,
tovabba a nemzetkozi kapcsolattartasért is felel6sek.


https://drive.google.com/file/d/15Yry6-Urj5mPoaYpZ3_dnOhfQ9d6_QJi/view?usp=sharing
https://drive.google.com/file/d/15Yry6-Urj5mPoaYpZ3_dnOhfQ9d6_QJi/view?usp=sharing
https://drive.google.com/file/d/15Yry6-Urj5mPoaYpZ3_dnOhfQ9d6_QJi/view?usp=sharing
https://drive.google.com/file/d/15Yry6-Urj5mPoaYpZ3_dnOhfQ9d6_QJi/view?usp=sharing
https://drive.google.com/file/d/15Yry6-Urj5mPoaYpZ3_dnOhfQ9d6_QJi/view?usp=sharing
https://drive.google.com/file/d/15Yry6-Urj5mPoaYpZ3_dnOhfQ9d6_QJi/view?usp=sharing
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A RENDORSEG NEM KER PENZT SMS-BEN!

A rendérség nevében kiildenek szoveges
Uzeneteket a csal6k, amelyben birsag be-
fizetésére szdlitanak fel. Ne déljon be, ala-
posan gondolja at, miel6tt cselekszik!
Bdovebben )

FELSZAMOLTAK A CALL CENTER HALOZATOT

Kozos nemzetkozi akcidoban szamoltak fel
a rendérok az eddigi legnagyobb illegalis
call center halézatot Ukrajnaban. Az akcié
soran 41 embert fogtak el, akik kifejezetten

magyar allampolgarok sérelmére kovettek el
Magyarorszagra iranyulé online csalasokat
az AnyDesk letoltetésével. Eddig kozel
360 milli6 forint kart okoztak.
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https://www.police.hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt
https://www.police.hu/index.php/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt/a-rendorseg-nem-birsagol-sms-ben
https://www.police.hu/index.php/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt/matrix-projekt-kozos-nemzetkozi-akcioban
https://vm.tiktok.com/ZGeukJWo1/
https://vm.tiktok.com/ZGeukJWo1/
https://www.tiktok.com/@hungarian_police/video/7295799620976872737?_r=1&_t=8kmXt2cWurB
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Csalas aldozataként sokkold lehet felismerni a helyzetet és radob- - NI / |

benni arra, hogy megkarositottak, megloptak benntinket, visszaéltek . AT / :
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a bizalmunkkal. De fontos megérizni a nyugalmunkat, és a karok N / /]

minimalizalasa, a tovabbi veszteségek megel6zése érdekében minél | [1ARY
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hamarabb cselekedni kell! 7 ‘

Amennyiben ugy érzi, hogy csalas aldozatava valt, azaz illetékte-
lenekhez kertiltek a személyes vagy bankszamlaadatai, online fiok-
jainak azonositdi, jelszavai (példaul internet- vagy mobilbanki fiokok-
hoz tartoz6 azonositéi és jelszavai), bankkartyaszama és a hozza
tartozé CVC-kod, illetve egyéb azonositast és hitelesitést végzé esz-
koze (példaul mobiltelefon vagy token), vagy illetéktelenek a nevében
banki alkalmazast aktivaltak, a legfontosabb, hogy ne késlekedjen!

HiVJA TELEFONON A SZAMLAVEZETO BANKJAT,
MAJD A RENDORSEGET, ES JELENTSE BE AZ ESEMENYT!

Nagyobb esélye van a karok minimalizalasara, a tovabbi veszteségek
megeldzésére, valamint a bejelentés elmaradasabol adédé esetleges
jogi hatranyok kikiiszobolésére, ha a lehet6 leghamarabb cselekszik.
Ezt tartsa szem el6tt akkor is, ha nem biztos benne, hogy csalas
tortént, csak a lehet6sége all fenn; még mindig jobb egy ,felesleges”
ijedség miatt megbizonyosodni arrél, hogy minden rendben van, mint
kés6n eszmélni, és jelentés anyagi karokkal szembesitilni.

Tovabbi tanacsok:
https://kiberpajzs.hu/visszaeles-aldozata-lettem-y . i
KiberPajzs

Védelem a pénzﬂg\,;ékben



